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1. OBIJETIVO
Garantizar la proteccién de la informacién en las redes y sus instalaciones de procesamiento de

informacién de apoyo.

2. ALCANCE
El sistema de gestion de la informacién abarca las instalaciones de red y comunicaciones
existentes en la institucidon y que dan soporte a todos los procesos de provisidon de bienes y
servicios de la institucion.

La presente politica es aplicable a la gestidn de funcionarios de planta, contrata y el personal que
se desempefie en la calidad de honorarios y que formen parte de la JUNJI, y en general a
cualquier otra persona o empresa que preste servicios y que se encuentre contratado por la
institucidn.

Los controles de la normativa NCh-ISO 27001:2013 que aborda esta politica de seguridad son:
e A.13.01.01: Controles de red
e A.13.01.02: Seguridad de los servicios de red
e A.13.01.03: Separacion en las redes

3. ROLES Y RESPONSABILIDADES
3.1. Jefe de Seccion Ti
v Definir junto al Encargado de la Seguridad de la Informacidén los procedimientos y

controles que garanticen la integridad, confidencialidad y disponibilidad de las
comunicaciones.

v’ Establecer el perimetro de seguridad necesario para proteger los distintos segmentos
de red, de acuerdo con el nivel de criticidad del flujo de la informacién transmitida.

3.2. Seccion Tl
v’ Establecer el perimetro de seguridad necesario para proteger los segmentos definidos

para la Plataforma Tecnoldgica, de acuerdo con el nivel de criticidad del flujo de la
informacién transmitida.

v/ Garantizar que los puertos fisicos y logicos de diagnédstico y configuracién de
plataformas que soporten sistemas de informacidn deban estar siempre restringidos y
monitoreados con el fin de prevenir accesos no autorizados.
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3.3. Encargado de Seguridad de la Informacion

v Definir junto a la Jefatura de la Unidad TIC los procedimientos y controles que
garanticen la integridad, confidencialidad y disponibilidad de las comunicaciones.
v Verificar el cumplimiento de las normas, procedimientos y controles establecidos.

4. DEFINICIONES DE LA POLITICA

4.1. Controles de red

El Encargado de Seguridad de la Informacién en conjunto con la Jefatura de la Seccién TI,

definiran los controles para garantizar la seguridad de los datos y los servicios conectados en las

redes de la institucién contra el acceso no autorizado, considerando la ejecucidn de las siguientes

acciones:

Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas y para proteger los sistemas
conectados, implementar controles especiales para mantener la disponibilidad de los
servicios de red y computadoras conectadas.

Garantizar mediante actividades de supervisidn, que los controles se aplican uniformemente
en toda la infraestructura de procesamiento de informacion.

La Jefatura de la Unidad Tl debera implementar dichos controles.

4.2. Mecanismos de seguridad asociados a servicios en red

El Encargado de Seguridad de la Informacion en conjunto a la Jefatura de la Seccién de TI

definiran el proceso y controles para identificar los dispositivos de seguridad, niveles de servicio

Yy sus requerimientos operativos y de seguridad, e incluirlos en contratos de red, sean estos

internos o externos.

4.3. Segregacion de redes

Los grupos de servicios de informacion, usuarios y sistemas de informacién se deben separar
en redes.

Se definirdn y documentaran los perimetros de seguridad que sean convenientes.

La plataforma tecnoldgica de la institucion que soporta los sistemas de Informaciéon debe
estar separada en segmentos de red fisicos y l6gicos e independientes de los segmentos de
red de usuarios, de conexiones con redes con terceros y del servicio de acceso a Internet. La
division de estos segmentos debe ser realizada por medio de dispositivos perimetrales e
internos de enrutamiento y de seguridad si asi se requiere. La Seccidon Tl es el drea encargada
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de establecer el perimetro de seguridad necesario para proteger dichos segmentos, de
acuerdo con el nivel de criticidad del flujo de la informacién transmitida.

Los perimetros se implementaran mediante la instalacion de “gateways” con
funcionalidades de “firewall” o redes privadas virtuales, para filtrar el trafico entre los
dominios.

Se deben implementar y establecer mecanismos de identificacion automatica de equipos en
la red, como medio de autenticacidon de conexiones, desde segmentos de red especificos
hacia las plataformas donde operan los sistemas de informacién de la institucidn.

Es responsabilidad de la Seccion Tl garantizar que los puertos fisicos y légicos de diagndstico
y configuracion de plataformas que soporten sistemas de informacién deban estar siempre
restringidos y monitoreados con el fin de prevenir accesos no autorizados.

5. PERIODICIDAD DE EVALUACION Y REVISION
El presente documento sera revisado cada dos afios, o cuando la institucidn lo requiera, de

manera de asegurar la continuidad e idoneidad del control, considerando los cambios que

puedan producirse, tales como: enfoques a la gestidn de seguridad de la informacion, cambios

legales, normativos o estatutarios, cambios tecnoldgicos, recomendaciones frente a amenazasy

vulnerabilidades, instrucciones que emanen de autoridades pertinentes, circunstancias de la
Institucion, entre otras.

6. DIFUSION
La presente politica debera difundirse a todas y todos los funcionarios del Servicio a través del

Correo Electrénico Institucional y/o publicado en la Intranet Institucional.
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