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1. OBIJETIVO
Garantizar que la seguridad y el desarrollo de sistemas de informacion se disefie e implemente

dentro del ciclo de vida de desarrollo y seguridad de la informacién adecuados para asegurar la
confidencialidad, integridad y disponibilidad de informacion de la institucién y que asegure
cumplir integralmente los requisitos para el desarrollo de los sistemas.

2. ALCANCE
El sistema de gestion de la informacion abarca a todos los sistemas y desarrollos informaticos
qgue dan soporte a los productos estratégicos institucionales, tantos desarrollos propios o de
terceros, y a todos los sistemas operativos y/o software de base que integren cualquiera de los
ambientes administrados por la institucion en donde residan los desarrollos mencionados.

La presente politica es aplicable a la gestidn de funcionarios de planta, contrata y el personal que
se desempefie en la calidad de honorarios y que formen parte de la JUNJI, y en general a
cualquier otra persona o empresa que preste servicios y que se encuentre contratado por la
institucion.

Los controles de la normativa NCh-ISO 27001:2013 que aborda esta politica de seguridad son:
e A.14.01.02: Aseguramiento de servicios de aplicacidn en redes publicas

e A.14.02.01: Politica de desarrollo seguro

e A.14.02.06: Entorno de desarrollo seguro

e A.14.02.08: Prueba de seguridad del sistema

e A.14.02.09: Prueba de aprobacidn del sistema

3. ROLES Y RESPONSABILIDADES

3.1. UnidaddeTI
v Aplicar las indicaciones que la presente normativa sefiala en relacién con el desarrollo

seguro de software y sistemas al interior de la Institucién.

v" Incorporar a las pruebas funcionales de los sistemas pruebas de seguridad.

v Velar que los distintos desarrollos de software o sistemas realizados cumplan con las
definiciones técnicas y de arquitecturas con el fin de evitar encontrar vulnerabilidades
técnicas.

v' Identificar los requisitos de seguridad al inicio de cualquier proyecto de desarrollo.
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v Dar cumplimiento a lo establecido en el “Procedimiento de Control de Cambios”
(control 12.5.1) ante la implementacidn de nuevos sistemas o al cambio en sistemas en
produccion.

v’ Definir protocolos o controles (arquitectura, disefios, configuraciones, etc.) a ser
implementados en los sistemas desarrollados internamente o por terceros, en funcion
de una evaluacién previa de riesgos.

3.2. Encargado de seguridad de la Informacion
v" Definir en funcién a la criticidad de la informacién, los requerimientos de proteccién

mediante métodos criptograficos.

3.3. Comité de Seguridad de la Informacion:
v' Asegurar que las materias abordadas en esta politica se ejecutan y cumplan,
promoviendo la difusién y sensibilizacién de las materias abordadas en esta politica y

promoviendo mejoras en el tiempo.

4. DEFINICIONES DE LA POLITICA

4.1. Requisitos de seguridad de los sistemas de informacion

Los sistemas de informacidn de la institucion, que incluyen la infraestructura, aplicaciones de
negocio y aplicaciones desarrolladas por los usuarios o por terceros deben tener incorporados
los controles de seguridad correspondientes.

Se deben identificar y acordar los requerimientos de seguridad que deben contener los sistemas
de informacién de la organizacién antes de su desarrollo e implementacion.

Los requerimientos de seguridad para el desarrollo de los sistemas de informacién deben quedar
documentados, como parte del proceso de negocio del proyecto de implementacién de sistemas
de informacion.

4.2. Seguridad en los procesos de desarrollo y soporte
El desarrollo seguro de software debe considerar los siguientes aspectos:
e Seguridad del entorno de desarrollo.
e Orientacion sobre la seguridad del ciclo de vida del desarrollo de software.
e Requisitos de seguridad en la fase de disefio.
e Puntos de verificacién de seguridad dentro de los hitos del proyecto.
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Repositorios seguros.

Seguridad en el control de la version.

Conocimiento de seguridad de aplicacién necesario.

Capacidad de los desarrolladores de evitar, encontrar y solucionar vulnerabilidades.

4.3. Control de cambios

Los procedimientos formales de control de cambios se deben documentar y hacer
cumplir para minimizar la corrupcién de los sistemas de informacion.

La introduccidn de sistemas nuevos y de cambios importantes en los sistemas existentes
deben seguir un proceso formal de documentacion, especificacidn, prueba, control de
calidad e implementacién con gestion.

Este proceso debe incluir una evaluacidn de riesgos, andlisis de los impactos de los
cambios y especificacidn de los controles de seguridad necesarios.

Este proceso también debe garantizar que la seguridad y los procesos de control
existentes, no se exponen a riesgos o peligros cuando se da acceso a los programadores
de soporte, sélo a aquellas partes del sistema necesarias para su trabajo y que existe
acuerdo y aprobacion formal para cualquier cambio.

4.4. Seguridad de entornos de desarrollo

e Se debe establecer y proteger los entornos de desarrollo seguro, de manera apropiada,

para el desarrollo del sistema y los esfuerzos de integracién que cubren todo el ciclo de

desarrollo de sistemas.

Un entorno de desarrollo seguro incluye a las personas, procesos y tecnologias

asociadas con el desarrollo e integracion de sistemas.

La Unidad de Tl en conjunto con el Encargado de Seguridad de la Informacién deberan

evaluar los riesgos asociados con las labores de desarrollo de sistemas individuales y

establecer entornos de desarrollo seguro, para ello se debe considerar los siguientes

elementos:

v' La sensibilidad de los datos que el sistema procesara almacenard y transmitira.

v" Los requisitos externos e internos correspondientes, es decir, de las normativas o
politicas.

v" Controles de seguridad que ya ha implementado la organizacién y que soportan el
desarrollo del sistema.

v' Confiabilidad del personal que trabaja en el entorno.
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El grado de externalizacion asociado al desarrollo del sistema.
Contar con segregacion entre distintos entornos de desarrollo.
Control del acceso al entorno de desarrollo.

Monitoreo del cambio al entorno y al cédigo que ahi se almacena.
Control sobre el movimiento de datos desde y hacia el entorno.

NN NN

La documentacion requerida en las diferentes etapas de ciclo de vida de los
sistemas.

4.5. Pruebas de funcionalidad durante el desarrollo de los sistemas

Los sistemas nuevos y actualizados se deberian someter a pruebas y verificaciones
exhaustivas durante los procesos de desarrollo, incluida la preparacién de un programa
de actividades detallado y entradas de pruebas y los resultados esperados bajo una
variedad de condiciones.

Las pruebas de aceptacidon independientes se deberian realizar (tanto para los
desarrollos internos y externalizados) para garantizar que el sistema funciona segun se
espera y sélo como se espera.

El alcance de las pruebas deberia ser en proporcidn a la importancia y naturaleza del
sistema.

4.6. Pruebas de aceptacion

La Jefatura de la Seccion Tl y el Encargado de Seguridad de la Informacién sugeriran
criterios de aprobacidn para nuevos sistemas de informacién, actualizaciones y nuevas
versiones, solicitando la realizacién de las pruebas necesarias antes de su aprobacién
definitiva.

Las pruebas de aceptacion del sistema deberan incluir las pruebas de los requisitos de
seguridad de la informacién y la adherencia a las practicas de desarrollo del sistema
seguro.

Las pruebas también se deberian realizar en los componentes y sistemas integrados
recibidos.

Las pruebas se deberdan realizar en un entorno de pruebas realistas para garantizar que
el sistema no introducird vulnerabilidades al entorno de la organizacion y que las
pruebas sean confiables.
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Requerimientos de seguridad relacionados con redes publicas

Las transacciones de servicios deberan ser protegidas para evitar la transmision
incompleta de informacion, el enrutamiento incorrecto, la alteraciéon, divulgacién y
duplicacidn no autorizada de mensajes.

Los servicios de aplicacibn que pasan a través de redes publicas deben ser
adecuadamente protegidos de actividades fraudulentas, protegiendo Ia
confidencialidad, integridad y disponibilidad de la informacion que se transfiere a través
de estos.

Documentacion anexa sobre ambientes e infraestructura de desarrollo.

Como el desarrollo de aplicaciones y/o infraestructura es dinamico, es necesario contar con

documentacién que describa y entregue los lineamientos tanto a los equipos de desarrollo

interno como proveedores externos para los requerimientos solicitados. En este contexto

la Unidad de Tl es la responsable de generar y actualizar la documentacion respectiva.

Forman parte de estos documentos entre otros, los siguientes documentos:

NANENENENEN

Analisis de Arquitectura JUNJI
Instalacién DockerSwarm

Instalacidn servidor Jenkins
Instalacidon SonarQube y Nexus
Versionamiento

Despliegue de aplicaciones Javascript

5. PERIODICIDAD DE EVALUACION Y REVISION
El presente documento sera revisado cada dos afios, o cuando la institucidn lo requiera, de

manera de asegurar la continuidad e idoneidad del control, considerando los cambios que

puedan producirse, tales como: enfoques a la gestidn de seguridad de la informacion, cambios

legales, normativos o estatutarios, cambios tecnoldgicos, recomendaciones frente a amenazasy

vulnerabilidades, instrucciones que emanen de autoridades pertinentes, circunstancias de la

Institucion, entre otras.

6. DIFUSION
La presente politica deberd difundirse a todas y todos los funcionarios del Servicio a través del

Correo Electrénico Institucional y/o publicado en la Intranet Institucional.
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