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1. OBIJETIVO
Garantizar las operaciones correctas y seguras de las instalaciones de procesamiento de

informacion.

2. ALCANCE
Esta politica aplica a las instalaciones de procesamiento de informacion existentes en la

institucidon y que dan soporte a todos los procesos de provisidon de bienes y servicios.

Los controles de la normativa NCh-ISO 27001:2013 que aborda esta politica de seguridad son:

A.12.01.04: Separacion de los ambientes de desarrollo, prueba y operacionales
A.12.02.01: Controles contra cédigo malicioso

A.12.04.01: Registro de Evento

A.12.04.03: Registro del administrador y del operador

A.12.04.04: Sincronizacion de Relojes

A.12.06.01: Gestion de las vulnerabilidades técnicas

A.12.06.02: Restricciones sobre la instalacion de software

3. ROLES Y RESPONSABILIDADES
e Jefatura de la Seccién de Tecnologias de Informacién

v

v

Definir controles de prevencidon y recuperacion para protegerse contra codigos
maliciosos.

Desarrollar planes adecuados de concientizacion de usuarios en materia de seguridad,
amenazas de codigos maliciosos, controles de acceso al sistema y administracién de
cambios.

Deben definir y elaborar los controles para la proteccién de los sistemas de monitoreo
y los registros producidos y almacenados.

Establecer una gestion de vulnerabilidades técnicas de los activos de informacién junto
con Encargado de Seguridad de la Informacion.

e Encargado de la Oficina de Operaciones

v

v

Definir controles de prevencidon y recuperacidn para protegerse contra cédigos
maliciosos.

Desarrollar planes adecuados de concientizacidn de usuarios en materia de seguridad,
amenazas de cddigos maliciosos, controles de acceso al sistema y administracién de
cambios.
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v’ Deben definir y elaborar los controles para la proteccién de los sistemas de monitoreo
y los registros producidos y almacenados.

v' Sincronizar los relojes de todos los elementos relevantes de redes y sistemas de
procesamiento de la informacidn Realizar controles que permitan la validacion del
cdédigo.

e Encargado de Seguridad de la Informacién
v Debe tener acceso a los sistemas y a los registros de actividad, con el objetivo de
colaborar en el control y efectuar recomendaciones de mejora.
v’ Establecer una gestion de vulnerabilidades técnicas de los activos de informacion junto
con la Seccion TI.

4. DEFINICIONES DE LA POLITICA

4.1. Separacion de entornos de desarrollo, prueba y produccion

e Los ambientes para desarrollo, prueba y produccién se deben separar para reducir los
riesgos de acceso no autorizado o cambios al ambiente de operacion.

e Los ambientes de desarrollo, prueba y produccidn, siempre que sea posible, estaran
separados preferentemente en forma fisica, y se definiran las reglas para la transferencia
de software desde el estado de desarrollo hacia el estado productivo.

e Se deben desalentar las modificaciones a los paquetes de software, limitandose a los
cambios necesarios, los que deben ser controlados de manera estricta.

e Elacceso a los ambientes de desarrollo, prueba y produccién debe seguir una adecuada
segregacion, evitando que usuarios con perfil de desarrollo tengan acceso a los
ambientes de produccién.
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4.2. Controles de cédigo malicioso

e El Encargado de la Oficina de Operaciones en conjunto a la Jefatura de la Seccién de Tl,
definirdn controles de prevencién y recuperacidn para protegerse contra cddigos
maliciosos.

e La Seccion de Tl serd responsable de implementar y administrar dichos controles.

e El Encargado de la Oficina de Operaciones serd el responsable de desarrollar planes
adecuados de concientizacién de usuarios en materia de seguridad, amenazas de
codigos maliciosos, controles de acceso al sistema y administraciéon de cambios.

4.3. Registro y gestion de eventos
e Debe monitorearse el uso de las instalaciones de procesamiento de la informacién, debiendo
generar, mantener y revisar registros de las actividades de los usuarios; excepciones, faltas
y eventos de seguridad de la informacién de manera regular.
e La Oficina de Operaciones debe implementar una gestién de eventos que contemple las
siguientes actividades cuando corresponda:
v’ Elaboracidn del registro de fallas reportadas por usuarios, programas y sistemas, con el
objetivo de prevenir su repeticion o facilitar su resolucion en caso de reincidencia.
v Registro y revisién de las medidas correctivas tomadas.
v' Revisién de registros de fallas para asegurar que los problemas han sido
satisfactoriamente resueltos.
v Intentos de acceso a sistemas, recursos o informacidn critica o acciones restringidas.
v Ejecucidn de operaciones criticas.
v Cambios a informacién critica.
e El Encargado de Seguridad de la Informacién debe tener acceso a los sistemas y a los
registros de actividad, con el objetivo de colaborar en el control y efectuar recomendaciones
de mejora.

4.4. Proteccion de los registros de informacion

e Tanto los sistemas de monitoreo, como la informacidn registrada durante las actividades de
monitoreo deben ser protegidos contra la alteracion indebida y el acceso no autorizado.

e El Encargado de la Oficina de Operaciones en conjunto con la Jefatura de la Seccién de TI,
deben definir y elaborar los controles para la proteccidn de los sistemas de monitoreo y los
registros producidos y almacenados.

e Esresponsabilidad de la Seccién de Tl implementar los controles definidos.
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Se producirdn revisiones regulares a los registros de eventos que generan las actividades del
usuario, excepciones, fallas y eventos de seguridad de la informacién.

4.5. Registros de actividad del administrador y operador del sistema

Se deben registrar, respaldar, proteger y revisar regularmente, las actividades del
administrador y operadores de las distintas plataformas tecnoldgicas. El Log de actividades
debe incluir al menos:

Identificacion del equipo.

Horario de arranque y finalizacién de los procesos del sistema.

Errores del sistema y acciones criticas realizadas.

Cuenta del operador que realizé la actividad.

AN NI NN

Sistemas y procesos involucrados.
Los registros o logs de sistemas podran ser revisados por entidades externas para validarlos
contra los procedimientos operativos.

4.6. Sincronizacion de relojes

Los relojes de todos los elementos relevantes de redes y sistemas de procesamiento de la
informacidn deben estar configurados apropiadamente y sincronizados respecto de una
fuente de tiempo precisa.

La Oficina de Operaciones se encargara de implementar este control.

4.7. Gestion de vulnerabilidad técnica

Se debe obtener informacidn oportuna sobre las vulnerabilidades técnicas de los sistemas
de informacidn criticos que estan en uso, evaluar la exposicidon de la organizacién a dichas
vulnerabilidades y tomar las acciones apropiadas para tratar los riesgos asociados.

Debe obtenerse informacion oportuna relacionada con las vulnerabilidades técnicas de los
sistemas de informacion y equipos de red utilizados por la institucion, evaluar la exposicion
a dichas vulnerabilidades y adoptar los controles adecuados para manejar los riesgos.

El Encargado de Seguridad de la Informacidn, junto a la Jefatura de la Seccién de Tl, deben
establecer una gestién de vulnerabilidades técnicas de los activos criticos de informacion.
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4.8. Restricciones en la instalacion de software

e Se deben establecer e implementar las reglas que rigen la instalacion de software por parte
de los usuarios.

e Las normas que regiran la instalacion de software por los usuarios seran establecidas e
implementadas. Los funcionarios(as) no estardn facultados para realizar la instalacion y
utilizacion de software no autorizado en sus estaciones de trabajo ni en las plataformas
tecnoldgicas que soportan los sistemas de informacion de la Institucion.

5. PERIODICIDAD DE EVALUACION Y REVISION
El presente documento sera revisado cada dos afios, o cuando la institucidn lo requiera, de

manera de asegurar la continuidad e idoneidad del control, considerando los cambios que
puedan producirse, tales como: enfoques a la gestidn de seguridad de la informacion, cambios
legales, normativos o estatutarios, cambios tecnoldgicos, recomendaciones frente a amenazasy
vulnerabilidades, instrucciones que emanen de autoridades pertinentes, circunstancias de la
Institucion, entre otras.

6. DIFUSION
La presente politica debera difundirse a todas y todos los funcionarios del Servicio a través del

Correo Electrdnico Institucional y/o publicado en la Intranet Institucional.
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